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We create chemistry

Datenschutzbestimmungen fur die Anwendung
»AKkreditierung als Kunde Human-Biomonitoring“

Das Thema Datenschutz hat bei BASF hochste Prioritdat. Dazu gehért auch ein hohes Maly an
Transparenz. Diese Datenschutzerklarung informiert Sie Uber die Verarbeitung Ihrer
personenbezogenen Daten, wenn Sie sich firr die Nutzung der Web-Anwendung ,Akkreditierung als
Kunde Human-Biomonitoring“ des Human-Biomonitoring-Labors (nachfolgend: ,HBM-Labor“) von
Corporate Health Management der BASF entscheiden.

Die Web-Anwendung ,Akkreditierung als Kunde Human-Biomonitoring“ (nachfolgend ,Anwendung®)
kann von Mitarbeiterinnen und Mitarbeitern der BASF SE, der BASF-Gruppengesellschaften (i.d.R.
Arzte, Betriebsleiter oder andere Funktionstrager) sowie von externen Kunden (nachfolgend
zusammen ,Nutzer®) im Portal medical-register.basf.com (nachfolgend: ,Portal“) genutzt werden, um

- Zugang zum Portal gesundheit.basf.com zu bekommen und
- Zugang zur Anwendung ,Human-Biomonitoring, Analysenauftrag” zu erhalten, deren
Nutzung fiir die Einreichung eines Analysenauftrags obligatorisch ist.

Im Fall von externen Kunden ist zusatzlich noch folgender 2. technischer Schritt notwendig,
der automatisch angestof3en wird:
- Erstellung eines sog. 3IAM-Users"), mit dem der Login ins Portal erfolgt.

1 3IAM: 3rd Party Identification & Access Management; der 3IAM-Service der BASF steht als
sogenannter ,nachgeordneter® Service den Betreibern von BASF-Portalen und -Webanwendungen
zur Verfligung.

Verantwortliche Stelle und Datenschutzbeauftragte

Verantwortliche Stelle ist:
BASF SE, Corporate Health Management, Carl-Bosch-Str. 38, 67056 Ludwigshafen

Datenschutzbeauftragte ist:
Alexandra Haug

Data Protection Office BASF Group
67056 Ludwigshafen

+49 (0) 621 60-0

E-Mail: data-protection.eu@basf.com

Angaben zur Datenverarbeitung, Verarbeitungszwecken und Rechtsgrundlage

Die Nutzung der Anwendung ,Akkreditierung als Kunde Human-Biomonitoring® ist obligatorisch, um
in der Folge HBM-Analysenauftrage erstellen zu kdnnen. Auf Basis lhrer Eingaben in der Anwendung
pruft das HBM-Labor lhr berechtigtes Interesse zur Aufnahme als Kunde. Das HBM-Labor ist nicht
verpflichtet, jeden Kunden anzunehmen. Anfragen zur Akkreditierung als HBM-Kunde kdnnen
grundsatzlich ohne Angabe von Griinden abgelehnt werden. Eine erfolgreiche Akkreditierung kann
sowohl seitens des Nutzers als auch des HBM-Labors jederzeit und ohne Angabe von Griinden
zuruckgezogen werden.



Wenn Sie die Anwendung ,,Akkreditierung als Kunde Human-Biomonitoring“ verwenden, werden
folgende personenbezogene Daten zu den nachfolgend genannten Zwecken von Ihnen verarbeitet:

Tabelle 1: Liste der personenbezogenen Daten

BASF-Mitarbeiter Externe

BASF User-ID

Anrede

Titel

Vor- und Nachname
Geburtsdatum
Personalnummer
Telefonnummer (dienstlich)
E-Mail-Adresse (dienstlich)
Name der Institution / BASF-Gesellschaft
BASF-Standort
Firmenanschrift

Land

Region

Funktion

Grund der Anfrage

XXX XXX XXX XX XX

XX XXX XXX [X]|X|X|X

Darliber hinaus gelten fur Externe die Datenschutzbestimmungen des Drittanbieter-
Identititsmanagement (3IAM) von BASF, die Sie >> hier einsehen kénnen.

Die genannten personenbezogenen Daten werden zur Prozesssteuerung innerhalb des
Gesundheitsportals sowie zur Leistungserbringung der im Gesundheitsportal angebotenen Services
verarbeitet. Dies beinhaltet die folgenden Verarbeitungszwecke:

o Benachrichtigung tber den aktuellen Status der Akkreditierung als Kunde

o Eindeutige Identifizierung des Nutzers beim Login ins Portal gesundheit.basf.com

o Berechtigung fir die Anwendung ,Human-Biomonitoring, Analysenauftrag“ (erreichbar
nach Login im Portal gesundheit.basf.com)

o Nutzung als Kundendaten fiir die Anwendung ,Human-Biomonitoring, Analysenauftrag®.

Fir Externe zuséatzlich:

o Authentifizierung bei jedem Login ins Portal mit dem 3IAM-User durch Zusendung eines
einmaligen Passworts (= 2. Faktor) an lhre E-Mail-Adresse.

Dauer der Datenspeicherung

Die in Tabelle 1 aufgefihrten personenbezogenen Daten werden zur Prozesssteuerung der Services
im Gesundheitsportal (gesundheit.basf.com) dauerhaft bendtigt. Die Daten werden so lange
gespeichert, wie Sie diesen Service nutzen/zu dessen Nutzung berechtigt sind. Die Daten von
Nutzern, deren Akkreditierung nicht mehr gegeben ist (Stornierung durch HBM-Labor/auf Wunsch des
Nutzers), werden in regelmaligen Abstanden im Portal geldscht. Davon unabhangig gelten die
gesetzlichen Aufbewahrungsfristen fir den Service ,Human-Biomonitoring, Analysenauftrag“.

Fir Externe zusatzlich:

Der vom Portal eingebundene 3IAM-Service der BASF fordert Sie in regelmaRigen Abstanden auf,
Ihren 3IAM-User und damit das Interesse am Zugang zum Portal zu bestatigen. Nehmen Sie diese
Bestatigung nicht vor, so ist nach der in regelmafiigen Abstanden erfolgenden Synchronisation des
3IAM-Service mit dem Portal der Login mit dem 3IAM-User in das Portal nicht mehr méglich. Die
Daten inaktiver externer Nutzer im Portal werden in regelmafigen Abstanden geldscht.



Mogliche Empfanger

Innerhalb unseres Unternehmens erhalten nur Personen und Stellen Zugang zu lhren vorgenannten
personenbezogenen Daten, soweit sie diese zur Erfullung der oben genannten Zwecke bendtigen.

Im Ubrigen geben wir Ihre Daten nur an Dritte weiter, wenn:

e Sie lhre nach Art. 9 Abs. 2 lit. a DSGVO ausdrickliche Einwilligung dazu erteilt haben,

o die Weitergabe nach Art. 9 Abs. 2 lit. b DSGVO erforderlich ist, damit der Verantwortliche die
aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit und des Sozialschutzes
erwachsenden Rechte austben, bzw. seinen diesbezuglichen Pflichten nachkommen kann.

e die Weitergabe nach Art. 9 Abs. 2 lit. f DSGVO zur Geltendmachung, AuslUbung oder
Verteidigung von Rechtsanspriichen erforderlich ist und kein Grund zur Annahme besteht,
dass Sie ein Uberwiegendes schutzwirdiges Interesse an der Nichtweitergabe lhrer Daten
haben,

o flir die Weitergabe nach Art. 9 Abs. 2 lit. g DSGVO eine gesetzliche Verpflichtung besteht.

Eine Weitergabe von Ihren personenbezogenen Daten an Dienstleister in einem Drittland erfolgt nicht.

Sicherheit der personenbezogenen Daten

BASF setzt technische wund organisatorische Sicherheitsmalinahmen ein, um lhre
personenbezogenen Daten vor zufalliger oder vorsatzlicher Manipulation, Verlust, Zerstérung oder
einem Zugriff unberechtigter Personen zu schiitzen. Unsere SicherungsmalRnahmen werden
entsprechend der technologischen Entwicklung fortlaufend Gberarbeitet.

Rechte der Betroffenen
Unter der Datenschutz-Grundverordnung stehen Ihnen bestimmte Rechte zu:

Auskunftsrecht: Das Recht auf Auskunft ermdglicht |hnen eine Auskunft Gber lhre von uns
verarbeiteten personenbezogenen Daten und Uber bestimmte andere Informationen (wie z.B.
diejenigen, welche in dieser Datenschutzerklarung gegeben werden).

Recht auf Berichtigung: Wenn Ihre personenbezogenen Daten unrichtig oder unvollstandig sind,
haben Sie ein Recht auf Berichtigung.

Recht auf Loschung: Auf Grundlage des sog. ,Rechts auf Vergessenwerden® kénnen Sie die
Loschung lhrer personenbezogenen Daten verlangen, es sei denn, es besteht eine
Aufbewahrungspflicht. Das Recht auf Loschung ist kein ausnahmsloses Recht. Wir haben etwa das
Recht, lhre personenbezogenen Daten weiterhin zu verarbeiten, wenn eine solche Verarbeitung
erforderlich ist, um unseren gesetzlichen Verpflichtungen nachzukommen oder zur Geltendmachung,
Auslbung oder Verteidigung von Rechtsansprichen.

Recht auf Einschrankung der Verarbeitung: Dieses Recht umfasst die Einschrankung der Nutzung
oder der Art und Weise der Nutzung. Dieses Recht ist auf bestimmte Falle beschrankt und besteht
insbesondere, wenn: (a) die Daten unrichtig sind; (b) die Verarbeitung unrechtmafig ist und Sie die
Loschung ablehnen; (c) wir die Daten nicht mehr bendtigen, Sie die Daten jedoch zur
Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen benétigen. Wenn die
Verarbeitung eingeschrankt ist, diirfen wir die Daten weiterhin speichern, aber nicht nutzen. Wir halten
eine Liste mit denjenigen Personen vor, die das Recht auf Einschrankung der Verarbeitung ausgetibt
haben, um diese Einschrankung sicherstellen zu kénnen.

Recht auf Dateniibertragbarkeit: Dieses Recht beinhaltet, dass wir lhre personenbezogenen Daten
sofern technisch moglich in einem strukturierten, gangigen und maschinenlesbaren Format zu lhren
eigenen Zwecken Ubermitteln.



Widerspruchsrecht: Sie kdnnen gegen die Verarbeitung Ihrer personenbezogenen Daten
Widerspruch einlegen, wenn diese auf Grundlage berechtigter Interessen verarbeitet werden,
insbesondere im Fall von Direktwerbung.

Recht auf Widerruf lhrer Einwilligung: Wenn Sie uns Ihre Einwilligung zur Verarbeitung gegeben
haben, haben Sie das jederzeitige Recht, lhre Einwilligung zu widerrufen. Solch ein Widerruf berihrt
nicht die Rechtmafigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung.

Die Ausubung dieser Rechte ist flr Sie kostenfrei. Sie missen jedoch Ihre Identitdt mit zwei Faktoren
nachweisen. Wir werden angemessene Anstrengungen in Ubereinstimmung mit unseren gesetzlichen
Pflichten unternehmen, um |hre personenbezogenen Daten in unseren Dateisystemen zu ibertragen,
zu berichtigen oder zu I6schen.

Um I|hre Rechte auszuliben, kontaktieren Sie uns bitte z.B. per E-Mail oder postalisch. Die
Kontaktdaten finden Sie unter Abschnitt A.

Beschwerderecht

Sie haben die Méglichkeit, sich mit einer Beschwerde an die in dieser Datenschutzerklarung genannte
Datenschutzbeauftragte (Kontaktdaten siehe Abschnitt A) oder an eine Aufsichtsbehérde zu wenden,
insbesondere in dem Mitgliedstaat lhres Aufenthaltsorts, lhres Arbeitsplatzes oder des Orts des
mutmalflichen Verstolles.

In jedem Fall kdnnen Sie kontaktieren:

Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit Rheinland-Pfalz
Hintere Bleiche 34

55116 Mainz
https://www.datenschutz.rlp.de/de/general-storage/footer/ueber-den-Ifdi/kontakt/

E-Mail: poststelle@datenschutz.rlp.de



